
Аннотация 

к дополнительной профессиональной программе 

(повышение квалификации / профессиональная переподготовка) 

 

«Обеспечение информационной безопасности при реализации педагогической 

деятельности» 

 

Образовательная программа повышения квалификации «Обеспечение информационной 

безопасности при реализации педагогической деятельности» разработана с целью 

формирования у педагогов системных знаний и практических навыков, необходимых для 

создания и поддержания безопасной цифровой среды. Программа направлена на изучение 

алгоритмов противодействия киберугрозам, методов профилактики цифровых рисков 

среди обучающихся и способов защиты конфиденциальной информации в рамках 

выполнения профессиональных обязанностей. 

Актуальность программы  

В условиях тотальной цифровизации образования педагог становится не только 

транслятором знаний, но и проводником в безопасном цифровом мире. Школьные 

информационные системы, электронные журналы, облачные сервисы и онлайн-

коммуникации создают новые возможности, но одновременно несут риски утечки 

персональных данных, кибератак и вовлечения учащихся в деструктивный контент. 

Данный курс призван вооружить современного учителя необходимыми знаниями и 

практическими инструментами для защиты себя, своих учеников и образовательной 

организации. 

Курс состоит из логически связанных модулей: 

1. Нормативно-правовые основы: изучение законодательства РФ (ФЗ-152, ФЗ-149) и 

ключевых понятий информационной безопасности. 

2. Современные угрозы: анализ вредоносного ПО, методов социальной инженерии 

(фишинг) и способов защиты (антивирусы, цифровая гигиена). 

3. Безопасное цифровое пространство: правила работы с образовательными 

платформами, облачными хранилищами и организация защищённых онлайн-уроков. 

4. Работа с персональными данными: алгоритмы законного сбора, хранения, передачи 

и уничтожения персональных данных обучающихся. 

5. Профилактика рисков для учащихся: методы противодействия кибербуллингу, 

вовлечения в деструктивные группы и формирования культуры безопасного поведения в 

сети у детей. 

6. Вариативный модуль 

7. Итоговая аттестация: контрольная работа в виде решения задания, как совокупности 

результатов всех видов контроля. 

В целях выявления уровня знаний участников программы повышения квалификации перед 

проведением занятий предусмотрен входной контроль владения профессиональными 

компетенциями, на совершенствование которых нацелена дополнительная 

профессиональная программа. Результат контроля определяет уровень знаний слушателей 

по теме, выявляет готовность к усвоению новых знаний, служат направлением для 

корректировки излагаемого материала в программе. Промежуточная и итоговая аттестации 

позволяют определить эффективность работы слушателя программы. 

 

Программа одобрена на заседании учебно-методической комиссии АУ «Институт развития 

образования», протокол № 07от «16» июня 2026 г. 

 

 


