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Аттестацией объектов называется комплекс 
организационно-технических мероприятий, в 
результате которых посредством 
специального документа, «Аттестата 
соответствия», подтверждается, что объект 
соответствует требованиям стандартов или 
иных нормативно-технических документов по 
безопасности информации.  



Обязательной аттестации подлежат 

Аттестация является обязательной в следующих случаях: 

   Объекты, предназначенные для обработки информации, 
содержащей сведения, составляющие государственную тайну; 

 Объекты, предназначенные для обработки информации 
ограниченного доступа (не ГТ), являющейся государственным 
информационным ресурсом.  

 

Во всех остальных случаях аттестация носит добровольный характер, 
то есть может осуществляться по желанию заказчика или владельца 
объекта информатизации. 



Формирование и ведение 
 информационных систем 

 (Постановление от 31.08.2013 № 755) 
 

 Функционирование федеральной и региональных 
информационных систем осуществляется в защищенной сети 
передачи данных с учетом установленных законодательством 
Российской Федерации требований к обеспечению защиты 
информации.  
 Доступ к федеральной и региональным информационным 
системам лиц, ответственных за внесение в них сведений и 
обработку содержащейся в них информации, осуществляется с 
использованием средств идентификации и аутентификации, 
позволяющих однозначно идентифицировать таких лиц и 
вносимые ими изменения. 
(п. 7 в ред. Постановления Правительства РФ от 16.10.2017 N 1252) 
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 5. Внесение сведений в региональные информационные системы 
осуществляется операторами, а также следующими органами и 
организациями (далее - поставщики информации региональных 
информационных систем): 
-  органы местного самоуправления, осуществляющие управление в 
сфере образования; 
-  расположенные на территории Российской Федерации 
образовательные организации, реализующие образовательные 
программы основного общего и (или) среднего общего образования и 
(или) среднего профессионального образования на базе основного 
общего образования с одновременным получением среднего общего 
образования. 

6. Операторы и поставщики информации федеральной 
информационной системы, операторы и поставщики информации 
региональных информационных систем несут предусмотренную 
законодательством Российской Федерации ответственность за полноту, 
достоверность, актуальность сведений, внесенных ими в федеральную и 
региональные информационные системы, и за своевременность их 
внесения. 



Основание для  взаимодействия с 
поставщиками сведений 

8. Органы исполнительной власти субъектов Российской Федерации осуществляют 
координацию деятельности поставщиков информации региональных информационных 
систем по вопросам внесения сведений в региональные информационные системы, 
обеспечивают обмен информацией при взаимодействии региональных 
информационных систем и федеральной информационной системы.  

 9. Формирование и ведение федеральной и региональных информационных 
систем, в том числе внесение в федеральную и региональные информационные 
системы сведений, обработка, хранение и использование содержащейся в них 
информации, взаимодействие федеральной и региональных информационных систем, 
доступ к информации, содержащейся в федеральной и региональных информационных 
системах, а также защита такой информации осуществляются с соблюдением 
требований, установленных законодательством Российской Федерации об информации, 
информационных технологиях и о защите информации, с применением единых 
классификаторов и справочников, специализированных технических и программных 
средств, в том числе позволяющих осуществлять обработку информации на основе 
использования единых форматов и классификаторов учетных данных и стандартных 
протоколов. 

 



п. 15. Хранение и обработка информации, содержащейся в 
федеральной и региональных информационных системах, а также 
обмен информацией осуществляются после принятия 
необходимых мер по защите указанной информации от 
повреждения или утраты, предусмотренных нормативными 
правовыми актами Российской Федерации в области защиты 
информации. 
 
п. 16. Доступ к персональным данным, содержащимся в 
федеральной и региональных информационных системах, и 
обработка указанных данных осуществляются в соответствии с 
Федеральным законом "О персональных данных". 
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п. 22.   Срок хранения сведений, внесенных в 
федеральную и региональные информационные 
системы, составляет десять лет. По истечении 
указанного срока сведения удаляются из федеральной 
информационной системы Федеральной службой по 
надзору в сфере образования и науки, из 
региональных информационных систем - органами 
исполнительной власти субъектов Российской 
Федерации. 



Основные термины 

База данных 
 

Технические 
средства 

Информационны
е технологии 



Соглашение об информационном 
взаимодействии 

 МОУО 

 Автономное учреждение «Институт развития 
образования» - организация, уполномоченная 
осуществлять  функции РЦОИ (проект направлен в МОУО 
для обсуждения и в Департамент образования и 
молодежной политики ХМАО-Югры) 



Инструкция по формированию РИС ГИА 
ХМАО- Югры  

• Формирование РИС ГИА в 2017-2018 учебном году 
осуществляется в соответствии с графиком внесения сведений в 
региональные информационные системы обеспечения проведения 
ГИА, с учетом соответствия требованиям информационной 
безопасности и наличии аттестата соответствия центрального 
сегмента (муниципального сегмента) РИС ГИА (далее – ЦС РИС 
ГИА)  для обмена информацией федерального,  регионального и  
муниципального уровней (далее – МС РИС ГИА). 

  

• До начала эксплуатации ЦС РИС ГИА, МС РИС ГИА и 
информационного обмена поставщики информации  направляют в 
РЦОИ, наделенному оператором РИС ГИА обязанностью по 
формированию и ведению РИС ГИА, внесению сведений в ФИС ГИА 
в 2018 году, аттестаты защищённого объекта информатизации. 

 

Приложение к письму Департамента образования и молодежной 
политики Ханты-Мансийского автономного округа – Югры  

от «27» февраля 2018 года № 10-Исх-1915 
 



Информационное взаимодействие между 

поставщиками  информации 

осуществляется на основании соглашения 

по информационному взаимодействию 

РЦОИ, МОУО, образовательной 

организацией  

 

Информационное письмо РЦОИ  
от 15.12.2017 № 3963 в Департамент образования и 

молодежной политики ХМАО – Югры о направлении 
проекта соглашения 



 

 Срок хранения сведений, внесенных в региональную информационную 
систему, составляет десять лет. По истечении указанного срока сведения 
удаляются из РИС 
 

 Передача информации осуществляется посредством защищенных 
объектов информатизации с использованием сертифицированных 
средств защиты информации. 
 

 Информация, полученная Сторонами в рамках реализации настоящего 
Соглашения, не подлежит разглашению и передаче третьим лицам кроме 
случаев, когда передача третьим лицам определена действующим 
законодательством. 
 

 Информационный обмен сведениями, осуществляется с использованием 
защищенных объектов информатизации, аттестованных на соответствие 
требованиям по безопасности информации. 



Схема функционирования РИС ГИА в ХМАО-Югре 
Принципиальная схема функционирования РИС ГИА в ХМАО - Югре

ССОП

ФЦТ

г. Москва

г. Ханты-Мансийск ИРО (РЦОИ) ГИС  ЦС РИС ГИА в ХМАО Югре

МС ГИС РИС ГИА в ХМАО-Югре

АРМ

Сбора РБД

Центральный узел муниципального сегмента региональной информационной системы государственной итоговой 

аттестации (ЦУ МС РИС ГИА). Орган Управления в сфере образования муниципального уровня

 АП 

МС РИС ГИА

 Сбор РБД/  ЭМ ГИА 9

  АП МС РИС ГИА. СОШ

АРМ

РБД ГИА 9

Аудитория

Штаб ППЭ

Съемный носитель/

 КИМ ГИА9 на печать/ 

  Скан.бланков ЭМ ГИА9

 Сбор РБД/  ЭМГИА 9

АРМ

Сканирования 

(сканирование и шифрование бланков)

АРМ

Авторизации 

(скачивание ключа для  расшифровка КИМ/ 

отправка бланков ГИА 11

АРМ

Печати

Печать КИМ 

(расшифровка ,возможность печати 

Подтверждается  наличием ключа и Токена ответственного)

 съемный носитель 

результаты сканирования

 Съемный носитель 

(ключ расшифровки)

 скачивание ключа расшифровки КИМ 11

 Отправка 

Сканированных  бланков ГИА 11

Репликация БД

АРМ

Модуль связи 

(Сбор бланков).

СОВ

ViPNet 
Coordinator

HW 1000
Сеть №ХХХХ

АРМ АдминVipnet

ViPNet 
Coordinator

HW 1000
Сеть №3675

СОВ

АРМ АдминVipnet

ТПР

ТПР

Защищенное взаимодействие СКЗИ ViPNet  взаимодействие в границах КЗ   защищенное взаимодействие СКЗИ Крипто Про CSP
Контролируемая зона

ViPNet client 4.x СЗИ от НСД Dallas lock 8.0-K СЗИ от НСД Secret Net studio 8 АМДЗ Соболь 3.0. Kaspersky endpoint security 10 ViPNet HW 1000 4.x СОВ Рубикон К / IDS САЗ Сканер ВС



Способ реализации 
 Подключение осуществляется посредством 
установления защищенного межсетевого взаимодействия 
между защищенной сетью ЦС РИС ГИА ХМАО-Югры сеть 
ViPNet № 3675 управление которой осуществляется 
Региональным центром обработки информации (РЦОИ), 
являющимся подведомственным учреждением 
автономного учреждения дополнительного образования 
«Институт развития образования» и защищенной сетью 
муниципального сегмента региональной 
информационной системы государственной итоговой 
аттестации (МС РИС ГИА) управление которой 
осуществляет орган местного самоуправления, 
осуществляющий управление в сфере образования на 
муниципальном уровне.  



Общий порядок создания муниципальных 
информационных систем 

Для органов местного самоуправления, осуществляющих 
управление в сфере образования на муниципальном уровне, 

состав объекта информатизации ЦУ МС РИС ГИА 
формировать включая: 

 Автоматизированное рабочее место формирование 
региональной базы данных (РБД) 

 Автоматизированное рабочее место Администратора 
защищенной сети ViPNet  

 Программно-аппаратный комплекс межсетевого 
экранирования, выполняющий целевые функции по защите 
каналов связи 

 Программно-аппаратный комплекс обнаружения 
компьютерных атак 



Все объекты информатизации МС РИС ГИА для 
осуществления информационного взаимодействия с ЦС 
РИС ГИА должны пройти процедуру аттестации на 
соответствие требованиям по безопасности 
информации. 
 
По результатам прохождения процедуры 
аттестационных испытаний Операторы ЦУ МС РИС ГИА и 
АП МС РИС ГИА предоставляют копию титульного листа 
аттестата соответствия в РЦОИ. 

Из проекта Соглашения 





Информация о наличии аттестата  
соответствия требованиям по безопасности 

по состоянию на 22.02.2018  

Наименование МОУО Срок действия аттестата 

г. Когалым  26.02.2019 

г. Покачи 16.10.2020 

г. Радужный  21.11.2020 

Нефтеюганский район  31.08.2020 

Советский район  28.04.2020 

Сургутский район  07.09.2019 

Ханты-Мансийский район  20.10.2020 



Срок действия аттестата истекает в 
2018 году 

Наименование МОУО Срок действия аттестата 

г. Нефтеюганск  02.12.2018 

г. Нижневартовск  09.10.2018 

г. Нягань 19.06.2018 

г. Сургут  28.12.2018 

г. Ханты-Мансийск 19.06.2018 

г. Югорск  08.04.2018 



Не имеют аттестата соответствия требованиям по 
безопасности 

Наименование МОУО Отсутствуют сведения  

г. Лангепас  - 

г. Мегион  - 

г. Пыть-Ях - 

г. Урай  - 

Белоярский район  ведется работа по заключению договора 

 Березовский район  ведется работа по заключению договора 

Кондинский район  ведется работа по заключению договора 

Нижневартовский район ведется работа по заключению договора 

Октябрьский район  - 

Ханты-Мансийский технолого-

педагогический колледж 

- 



Контактная информация 

 
Заведующий Региональным центром оценки качества 

образования АУ «Институт развития образования» 

Дзюбина Светлана Викторовна 

8(3467) 92-83-34 

E-mail: dsv@iro86.ru 
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СПАСИБО ЗА ВНИМАНИЕ! 


